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Früher waren nur keine
Termine verfügbar :/



  

Motivation 
● Brauche Termin
● Keinen Bock stundenlang die Seite neuzuladen

=> macro auf F5



  



  

Irgeneine Session läuft ab
● Brauche Termin
● Keinen Bock Stundenlang die Seite neuzuladen

=> macro auf F5
=>reverse engineering der Seite



  

Angedachter Weg

* scheinbar statischer Link
* kein ratelimit

* Leistungswahl
* 20 minuten Session
* Knöpfe

Kein Termin



  

Netzwerk Trace

204 = Tu garnichts
=> irgendein javascript o.ä. macht neuen Tab auf



  

browser.link.open_newwindow: 1



  

Decoy 204
302: redirect!

Irgendein Medien Krams

Deutsche Webserver!

noch mehr Medien Krams

Auswahl
Client 
seitig!

Das UI an der redirecteten URL

Selbe URL



  

Schritt 1: der Redirect
curl -Lsw '%{url_effective}' -o /dev/null "https://stadt-wuerzburg.saas.smartcjm.com/m/

stadt-wuerzburg/extern/calendar/?uid=1dcd9020-d52e-467e-aaec-59d0cfc2e198"

-L                              redirects folgen
-s                              UI abschalten
-w %{url_effective}   Statusreport am Ende ist nur die letzte Url
-o /dev/null               website wegschmeißen

….198&wsid=db39c88e-5f16-4bde-87ed-f426b5d24dab&lang=de

Diese wsid wird c.a. jede Sekunde vom Server rotiert und stellt
 die Session dar



  

Angedachter Weg

* Scheinbar statischer link
* kein ratelimit

* Leistungswahl
* 20 minuten Session
* Knöpfe

Kein Termin



  

Schritt 2: Langamer POST request

action_type=next_step&
step_active=3&
services=&
locations=&
locations=30a881af-e2fe-480d-92f1-7e94156cc141&
plz=&
services=dbdacaa8-5898-474e-b754-1d22685c14b9&
service_dbdacaa8-5898-474e-b754-1d22685c14b9_amount=1&
service_ca418569-6920-4d11-8e4a-261f1d8827c7_amount=0&
service_7479a4c0-338d-43f3-9d2f-152ab773e653_amount=0&
...
service_8784f21d-6aa4-4897-805b-9a08ff00ca3f_amount=0&
service_2cab817f-cd98-40f2-a254-cc8913138efa_amount=0&
service_97125fa6-378e-443a-b641-a831ab3dabca_amount=0&
service_9481b76d-2296-4ed4-bf11-1857e4219816_amount=0&
weekdays=&
weekdays=1&
weekdays=2&
weekdays=3&
weekdays=4&
weekdays=5&
weekdays=6&
time_ranges=&
time_ranges=0-720&
time_ranges=720-1440&
appointments_from=2023-05-10

Wohnsitz anmelden

curl --data ${post_data} -s "${url_von_vorhin_mit_wsid}"



  

Angedachter Weg

* Scheinbar statischer link
* kein ratelimit

* Leistungswahl
* 20 minuten Session
* Knöpfe

Kein Termin



  

Was kommt dann zurück?



  

Wo wären die Termine?

Irgendwo zwischen 0.4MB an Whitespace
Security through mein Editor stirbt wenn
ich das auf mache

sed -i '/^[[:blank:]]*$/ d' /tmp/site.html



  

...Noch einige Funktionen mehr...

….



  

Gegencheck
Bewohnerparkausweiß verloren



  

Schritt 3: Telegramm BOT
https://core.telegram.org/bots/features

curl 
"https://api.telegram.org/botXXXXXXXX:<niceTr
y>/sendMessage" 
-d chat_id=<ich> -d text="Termin Verfügbar!"

https://core.telegram.org/bots/features


  

Zusammen dann:
real_url=$(curl -Lsw '%{url_effective}' -c cookies -o /dev/null "${initial_url}")

available=$(curl --data ${post_data} -s "${real_url}" | grep "var pA" | grep -I "nothing" )

if [ -n "$available" ]
then
        echo "nothing found"
else
        curl "${my_bot}/sendMessage" -d chat_id=<ich> -d text="Termin Verfügbar!"
fi

sleep 60

While 1 do

done



  

Danke für eure Aufmerksamkeit

Move to
Würzbug

Waste 4h on
Bürgerbüro site

Move to
Würzburg

Reverse engineer
Bürgerbüro Site

Waste 4h on
Bürgerbüro site



  

Quellen
● https://www.wuerzburg.de/index.html
● https://www.wuerzburg.de/rathaus/buergerbuero/terminvereinbarung/29490.

Vereinbaren-Sie-online-einen-Termin.html
● https://stadt-wuerzburg.saas.smartcjm.com/m/stadt-wuerzburg/extern/calend

ar/?uid=1dcd9020-d52e-467e-aaec-59d0cfc2e198&wsid=6461764c-031a-4c
b5-8b25-285728d630f4&lang=de

● https://nyc3.digitaloceanspaces.com/memecreator-cdn/media/__processed_
_/7b4/template-stepping-vs-jumping-on-a-rake-2372-0c6db91aec9c.jpeg

● My Script: 
https://gist.github.com/Poohl/f857240ceb62479f9b4c2750833ff082

https://www.wuerzburg.de/index.html
https://www.wuerzburg.de/rathaus/buergerbuero/terminvereinbarung/29490.Vereinbaren-Sie-online-einen-Termin.html
https://www.wuerzburg.de/rathaus/buergerbuero/terminvereinbarung/29490.Vereinbaren-Sie-online-einen-Termin.html
https://stadt-wuerzburg.saas.smartcjm.com/m/stadt-wuerzburg/extern/calendar/?uid=1dcd9020-d52e-467e-aaec-59d0cfc2e198&wsid=6461764c-031a-4cb5-8b25-285728d630f4&lang=de
https://stadt-wuerzburg.saas.smartcjm.com/m/stadt-wuerzburg/extern/calendar/?uid=1dcd9020-d52e-467e-aaec-59d0cfc2e198&wsid=6461764c-031a-4cb5-8b25-285728d630f4&lang=de
https://stadt-wuerzburg.saas.smartcjm.com/m/stadt-wuerzburg/extern/calendar/?uid=1dcd9020-d52e-467e-aaec-59d0cfc2e198&wsid=6461764c-031a-4cb5-8b25-285728d630f4&lang=de
https://nyc3.digitaloceanspaces.com/memecreator-cdn/media/__processed__/7b4/template-stepping-vs-jumping-on-a-rake-2372-0c6db91aec9c.jpeg
https://nyc3.digitaloceanspaces.com/memecreator-cdn/media/__processed__/7b4/template-stepping-vs-jumping-on-a-rake-2372-0c6db91aec9c.jpeg
https://gist.github.com/Poohl/f857240ceb62479f9b4c2750833ff082
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