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Gldserne Gehirne?
Neurotechnologie und Ethik

Wenn ein Locked-in-Patient dank Neuroimplantat und Sprachsynthesizer wieder sprechen kann, ist das eine
tolle Sache. Falls kiinftig aber Hirn-Computer-Schnittstellen fiir jedermann in Mode kommen, kénnte
das die Gesellschaft verdndern. Loggt Facebook dann unsere Gedanken mit?

Ein Gedanke genligt, und Christopher surft
durchs Internet. Blitzschnell 1adt er sich
Informationen direkt in sein Gehirn herun-
ter. Nun aber hat sich Christopher ausge-
klinkt und ist auf der Flucht. Die anderen
+Upgrader” jagen ihn und wollen ihn wieder in
das Netzwerk integrieren. Denn sie alle tragen
einen Chip im Kopf, der es ihnen erlaubt, sogar
ihre Gehirne direkt miteinander zu vernetzen.
Die Gemeinschaft funktioniert wie ein einzi-
ges Bewusstsein, das mit tausenden Augen
sieht und auf samtliche Informationen des
Internets Zugriff hat. Dabei war deren Brain-
Computer-Interface (BCl) urspriinglich entwi-
ckelt worden, um Prothesen zu steuern und
geldhmten Patienten die Kommunikation zu
ermoglichen. Doch auch der Neurologe, der
diesen Chip mit den besten Absichten ent-
wickelt hatte, musste untertauchen und ver-
steckt sich vor den ,Upgradern”.

Das oben skizzierte Abenteuer stammt aus
der Feder des Science-Fiction-Autors Andreas

Ein Blick ins Innere - Wie leicht kbnnen
unsere Hirn-Daten und Gedanken
mitgelesen werden?
Foto: iStock / erhui1979
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Eschbach.,Black Out” lautet der Titel des Rom-
ans. Eine Technologie wird zunachst fiir medi-
zinische Zwecke entwickelt und dann von ei-
ner Untergrund-Szene als Lifestyle-Gimmick
zweckentfremdet. Am Ende gerat der Chip,
der Lahme zum Gehen und Sprechen brin-
gen sollte, zu einer Bedrohung fiir die gesamte
Menschheit. Auf lange Sicht wollen die,Upgra-
der” namlich jeden in ihr Metabewusstsein in-
tegrieren. Damit wirft Eschbach in seiner Ge-
schichte auch ethische Fragen auf, mit denen
sich tatsachlich Neurowissenschaftler, Juristen
und Philosophen beschaftigen.

Von der Fiction zur Science

BCls greifen Informationen ab, die di-
rekt aus dem menschlichen Gehirn stam-
men. Ein sinnvolles Prinzip, wenn ein paraly-
sierter Patient dadurch wieder kommunizie-
ren und sich Gber ein Roboter-Assistenzsys-
tem selbst versorgen kann. Wie aber steht es

um das Personlichkeitsrecht und den Daten-
schutz, wenn dieser Datenstrom zwischen Ge-
hirn und den technischen Einheiten mitgele-
sen werden kann? Verandert ein BCl womdg-
lich auch die Identitdt des Patienten? Und wer
haftet, wenn bei der Steuerung eines Assis-
tenzsystems ein menschlicher Pfleger verletzt
wird und man gar nicht genau rekonstruieren
kann, ob der Patient diesen Zwischenfall ver-
schuldet hat oder ob ein technischer Fehler
vorlag? Und nicht zuletzt: Was, wenn solche
Hirn-Computer-Schnittstellen auch fiir Com-
puterspiele und die Online-Kommunikation
in Mode kommen - nicht, weil jemand als Pa-
tient darauf angewiesen ware, sondern ein-
fach weil es schick ist?

Und so waren es im November letzten Jah-
res keine Science-Fiction-Autoren sondern Neu-
rowissenschaftler, die hierzu einen Kommen-
tar in Nature veroffentlicht haben -, Four ethi-
cal priorities for neurotechnologies and Al" lau-
tet der Titel des Beitrags (551(7679): 159-63).



Junge Patientin mit einer EEG-Kappe.
Foto: iStock / fotografixx

Bevor wir aber auf die Anregungen der Au-
toren ndher eingehen, widmen wir uns einer
kurzen Bestandsaufnahme: Was ist in Sachen
BCl heute mdéglich? Und was ist Zukunftsmu-
sik und womaoglich gar nicht praktisch reali-
sierbar? Gehen wir also zundchst einmal den
Schritt von Eschbach in die Neurotechnolo-
gie, von der Fiction in die Science.

Neuroimplantate sind langst keine Zu-
kunftsmusik mehr, sie sind Realitat. Seit Gber
25 Jahren setzt man sie fir die Tiefe Hirnsti-
mulation ein, zum Beispiel gegen Parkinson,
heute aber auch, um schwere Depressionen
oder das Tourette-Syndrom zu behandeln. Die
ins Gehirn eingesetzten ,Schrittmacher” wir-
ken Uber elektrische Signale auf die Neuronen
und modulieren so Informationsverarbeitung
oder Bewegungsplanung. Idealerweise sollte
solch eine implantierte Einheit nicht nach ei-
nem starren Schema die Neuronen stimulie-
ren oder inhibieren, sondern nur dann, wenn
das Gehirn gerade suboptimal arbeitet. Man
spricht von einem Closed-Loop-System, wenn
das Gerat die neuronale Aktivitat Gber geeig-
nete Biomarker misst und tber diesen Input
eigenstandig entscheidet, wann es einen Im-
puls generiert. Solche Feedback-Systeme will
man natirlich weiter optimieren, doch schon
heute ist die direkte Kommunikation zwischen
Neuronen und Implantat Teil der klinischen Re-
alitat (J. Neuroeng. Rehabil. 14(1): 79).

Vernetzte Affen-Hirne

Mehr noch: Neuroforscher der Duke Uni-
versity in Durham, North Carolina, haben be-
reits Gehirne miteinander ,vernetzt” (Sci. Rep.
5:10767). Arjun Ramakrishnan et al. prépa-
rierten den motorischen und sensomotori-
schen Cortex von Rhesusaffen mit Multielek-
troden-Arrays, um die Aktivitdt mehrerer hun-
dert Neurone abzugreifen. Anschlie3end soll-
ten die Tiere allein Gber ihre kortikale Aktivi-
tat eine Avatar-Hand steuern und hin zu ei-
ner kreisformigen Markierung bewegen. In
einem der Versuche liel sich die kinstliche
Hand durch alle drei Raumdimensionen (x, y
und z) bewegen. Je einer von insgesamt drei
Affen konnte dabei aber nur die Bewegung
entlang einer Ebene beeinflussen: Ein Tier be-
stimmte die Position entlang der x- und der
y-Achse, ein anderes Tier x und z und der drit-
te Affe schlief3lich beeinflusste die Hand in z-
und y-Richtung.

Jeder Affe bekam Uber ein visuelles Feed-
back die aktuelle Position der Hand gezeigt.
Weil die Tiere in getrennten Raumen saf3en
und sich gegenseitig nicht sehen konnten,
mussten sich ihre Hirnsignale aufeinander
einspielen, um die Hand steuern zu kénnen.

Nun teilten sich je zwei Tiere eine der Raum-
achsen - zum Beispiel wirkte sich die neuron-
ale Aktivitat sowohl von Affe eins als auch von
Affe drei auf die x-Koordinate der Hand aus.
Trotzdem gelang es den Tieren schlieBlich, die
Avatar-Hand zu kontrollieren.

Die Forscher aus Durham bezeichnen ihr
System als ,Brainet” und scheinen damit er-
schreckend nah an Eschbachs Roman-Idee he-
ranzuriicken. Naturlich sind invasive Systeme,
die Informationen aus dem Gehirn abgreifen,
keine Massenware. Beim Menschen durften
sich Einheiten, die auf oder in das Gehirn im-
plantiert sind, bis auf weiteres auf wenige sehr
gut begriindbare Falle mit klinischer Indikati-
on beschranken.

Roboter kopfgesteuert

Doch wie sieht es aus mit nicht-invasiven
Methoden? SchlieBlich reicht schon ein sim-
ples Elektroenzephalogramm (EEG), um Infor-
mationen Uber die neuronale Aktivitdt im Ge-
hirn aufzuzeichnen. Klar, die raumliche Aufl6-
sung ist schlecht, und es miissen schon ganze
Neuronen gleichzeitig ein ausreichend starkes
Signal produzieren, um aus dem Rauschen her-
vorzustechen und die Schadeldecke zu durch-
dringen. Trotzdem gibt es zahlreiche Experi-
mente, in denen Probanden gelernt haben,
Computer oder andere Gerate auf diesem Weg
zu steuern. All das ist keine Hexerei, sondern
lediglich eine Sache des Trainings. Uber Bio-
feedback lernt der Proband zunéchst, mithilfe
eigener Imaginationen spezifische Signale zu
generieren, die stark genug sind, um im EEG
aufzufallen. Spater kann ein Computer diese
Signale als Steuerungsbefehle interpretieren.

Forscher aus Freiburg haben diese Idee
weiterentwickelt. Ein Team um Wolfram
Burgard arbeitet an einem Roboter-Assis-
tenzsystem, das vollstandig geldhmten Pati-
enten helfen kdnnte, sich selbst zu versorgen.
Die Probanden in den Versuchsreihen steuern

HINTERGRUND

den Roboter mithilfe einer EEG-Kappe. Aktu-
elle Ergebnisse hierzu haben die Freiburger
im November vorab auf arXiv veréffentlicht
(1707.06633v3) und eine Video-Demonstra-
tion findet man auf Youtube (youtu.be/Ccor _
RNHUAA). Zum Beispiel kann man den Robo-
ter instruieren, ein Getrank in einen Becher
einzuschenken, den Becher zum Probanden
zu bringen und ihm diesen Becher zum Trin-
ken an den Mund zu halten.

Es wére eine langwierige Prozedur, solch
komplexe Anweisungen tber simple Befehle
wie, links-rechts” und,,oben-unten” zu realisie-
ren. Stattdessen wahlt der Proband in einem
Meni die gewiinschte Handlung direkt aus.
Das Roboter-Assistenzsystem bekommt also
nur einen High-Level-Befehl wie ,Schenk Fliis-
sigkeit ein” oder ,Fiihr mir das Glas zum Mund".
Diese Anweisungen setzt der Roboter dann
eigenstandig um und erkennt dabei auch Ob-
jekte in seiner Umgebung.

Gedankenleser

Hier braucht es also keinen Chip, der ins
Gehirn verpflanzt wird, sondern lediglich ein
paar Elektroden am Kopf. Der Weg von der
Medizin zum Entertainment scheint hier gar
nicht mehr so weit. Und in der Tat investie-
ren Unternehmen wie Facebook und Google
in die Entwicklung von BCls. Wird die EEG-Si-
gnatur beim Einloggen ins soziale Netzwerk
in zehn Jahren vielleicht so alltaglich wie heu-
te die Standortlokalisation am Smartphone?
Und wissen Google und Co. dann auch, was
wir gerade denken?

»Man kann derzeit einen Computer zu
einem gewissen Grad darauf trainieren, aus
Kernspin- oder EEG-Signalen Gedanken aus der
Hirnaktivitat auszulesen”, erklart John-Dylan
Haynes vom Bernstein Center for Computatio-
nal Neuroscience an der Berliner Charité. Sein
Team versucht, in den Gehirnen der Proban-
den,zu lesen”. So kénnen die Berliner mit- »»
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tels Magnetresonanztomographie (MRT) bei-
spielsweise erkennen, ob sich eine Testperson
fur die Subtraktion oder Addition zweier Zah-
len entschieden hat (Curr. Biol. 17(4):323-8).In
der Literatur findet man diverse Beispiele un-
terschiedlicher Autoren, wonach Experimenta-
toren die Gedanken ihrer Probanden per MRT
»gelesen” haben — und beispielsweise an der
Grafik mit den bunten Klecksen erkennen, ob
die Testperson gerade an einen Tisch oder ein
Auto denkt.

Der Schritt vom ,Brain Reading” zum
»Thought Reading" ist trotzdem nicht leicht.
Wir kdnnen die Hirnaktivitdt nur mit begrenz-
ter Auflésung messen’, nennt Haynes eine Ein-
schrankung nicht-invasiver Verfahren. Au3er-
dem ist jedes Gehirn individuell und hat ei-
gene Aktivitatsmuster, die bestimmte Gedan-
ken oder Gefiihle reprasentieren. Ein Compu-
ter, der ,Gedanken lesen” soll, muss also zu-
nachst fir jeden Probanden individuell trai-
niert werden.,Dafiir brauchen wir auch Daten
dariiber, was eine Person gerade denkt, wah-
rend sie im MRT liegt’, so Haynes.

Expertise zu Privatwirtschaft

Die hier genannten Mdglichkeiten zum
,Gedankenlesen” sind derzeit also nur unter
aufwandigen Laborbedingungen realisier-
bar. Der normale Internetnutzer hingegen
wird sich wohl nicht zum Surfen ins MRT le-
gen. Womdglich kdnnte man aber schon aus
EEG-Daten personliche Informationen ziehen.
Ein Algorithmus, der lernt, wie die individuel-
len Hirnstrome zu deuten sind, kénnte viel-
leicht auch erkennen, welche Werbung den
Nutzer anspricht; oder ob er sich eher zu Frau-
en oder M@nnern hingezogen fiihlt. Falls sol-
che Technologien einmal so selbstverstand-
lich werden wie der Tablet-PC, dann muss man
sich auch tiber Personlichkeitsrechte und Da-
tenschutz Gedanken machen. Und vor allem
mussen natirlich die Rechte korperlich beein-
trachtigter Patienten geschiitzt werden, die
solche Technologien nicht zum reinen Ver-
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gniigen nutzen, sondern um Gberhaupt mit
ihren Mitmenschen kommunizieren oder ei-
nen selbstbestimmten Alltag leben zu kénnen.

Kommen wir zurlick zum eingangs er-
wahnten Kommentar, den Neuroforscher un-
ldngst in Nature verdffentlicht haben. Die Au-
toren nennen darin Szenarien, in denen Neuro-
technologien kiinftig mit Personlichkeitsrech-
ten und dem Datenschutz in Konflikt geraten
konnten, und die auch ethische Fragen auf-
werfen. Sie wollen damit auf kiinftige Heraus-
forderungen im Umgang mit diesen Techno-
logien hinweisen. Mitgeschrieben hat Philipp
Kellmeyer, der an der Universitat Freiburg im
Translational Neurotechnology Lab forscht.,Das
Besondere an Hirndaten ist ja, dass sie die ein-
zige Art von Daten sind, die eine direkte Repra-
sentation der Vorgange im Gehirn darstellen’,
beschreibt Kellmeyer den Unterschied zu an-
deren personlichen Daten, wie man sie Giber
Bewegungsprofile, Payback-Zahlungen oder
das Surfverhalten ermittelt.,Wenn es techni-
sche Fortschritte in Sachen Signalqualitat gibt
und sich Deep-Learning-Systeme individuell
an den Nutzer anpassen, dann wird man ei-
ne ganze Reihe neuer Anwendungen sehen’,
ist sich Kellmeyer sicher und vermutet:,Auch
das konventionelle EEG wird kiinftig verbes-
sert werden, um Hirnzustande in hoher Ge-
nauigkeit auszulesen.”

Hier zeigt sich Kellmeyer besorgt tber
das Engagement von Internetfirmen fiir die
Entwicklung von BCl-Technologien. ,Derzeit
wandert Expertise zur Akquise und Analyse
von Hirndaten systematisch von der &ffent-
lichen Forschung in die Privatwirtschaft ab.”
Bislang drfte es namlich schwer absehbar
sein, was sich aus einem EEG tatsdchlich alles
herauslesen ldsst, wenn man Signalverarbei-
tung und Datenauswertung kiinftig verbessert
und mit anderen Big-Data-Archiven verknipft.
,In den Hirndaten stecken ja moglicherwei-
se auch Informationen tiber bislang nicht be-
kannte Krankheitszustande®, nennt Kellmeyer
ein Beispiel. Vielleicht kann eine private Kran-
kenversicherung sich bald in sozialen Netz-

Neuroimplantate sind keine Zukunftsmusik
mehr — doch hier nur kreativim Modell
verbaut. (Foto: iStock / Nikola Nastasic)

werken Uber die neuronalen Signaturen ei-
nes Anwarters informieren — und diesen dann
ablehnen, falls der einen bestimmten Schwel-
lenwert fiir das Parkinson- oder Alzheimer-Ri-
siko Uberschreitet.

Im Artikel werfen die Autoren auBerdem
ein, dass das Zusammenspiel zwischen Ge-
hirn und Technik auch die Persénlichkeit ver-
dndern konnte. Weiterdenken lieBe sich dieses
Beispiel, wenn kiinftige Implantate Hirnfunk-
tionen auf der Platine nachbilden - vielleicht,
um durch einen Schlaganfall zerstorte Regio-
nen funktionell zu ersetzen. Kommt der we-
sentliche Impuls fiir eine Entscheidung dann
vom Menschen oder von einem technischen
Gerat? Der Patient ware sich darliber womdg-
lich selbst gar nicht bewusst. Inwiefern sich
BCls auf das Handlungserleben und Autono-
mie-Empfinden eines Patienten auswirken
kénnen, sei kaum untersucht, so Kellmeyer:
+Man braucht mehr empirische Forschung, um
diese Effekte Gberhaupt erstmal zu verstehen.”

Spezialfall Neurorecht?

Schon bei einem System wie dem Ro-
boter-Assistenten aus Freiburg stellt sich die
Frage nach der Verantwortung. Beispielswei-
se falls ein menschlicher Pfleger durch das Ge-
rat verletzt werden sollte. Ein solches Szena-
rio spielen die Autoren des Positionspapiers
als Eingangsbeispiel durch. Man kénnte hier
die Schuld beim Patienten suchen, der wis-
sen misste, wie der Roboter auf seine neu-
ronalen Eingaben reagiert. Oder man argu-
mentiert, dass die ,Gedanken frei” seien und
stellt stattdessen die Algorithmen des Robo-
ters zur selbststandigen Handlungsplanung
in Frage; technische Sicherheitsvorkehrungen
mussten einen solchen Zwischenfall ja schlie3-
lich verhindern.

Konfrontiert uns die Neurotechnologie
nun also mit génzlich unregulierten Bereichen?
Konnte die Technik die Gesellschaft tiberrollen,
bevor der Gesetzgeber reagieren kann? Rechts-
anwalt und Jura-Professor Tade Spranger beru-
higt an dieser Stelle, denn es gebe sehr wohl
rechtliche Regelungen, die auch fiir BCl und
Co. greifen. Sprangers Lehrstuhl an der Uni-
versitdt Bonn ist auf Themen wie Biotechno-
logie, Bioethik und Technikrecht spezialisiert.
Von der Neuroethik zum Neurorecht?” lau-
tet etwa der Titel eines Buches aus dem Jah-
re 2009, das er gemeinsam mit zwei Fachkol-
legen verfasst hat (ISBN 978-3-525-40414-0).

So sei der hypothetische Fall einer Pfle-
gekraft, die von einem neuronal gesteuerten
Roboter-Assistenten verletzt wird, aus juristi-
scher Sicht nichts Besonderes. ,Das ist ganz



profanes Haftungsrecht, und dabei geht es
immer um Kausalitaten’, so Spranger. Man
miisse demnach liber Gutachten vor Gericht
kldren, ob der Bediener die alleinige Schuld
tragt, ob der Hersteller des Roboters oder der
Programmierer des Chips verantwortlich ist
oder womdoglich ein Hackerangriff die Ursa-
che war.,Das sind Fragen, mit denen Juristen
jeden Tag zu tun haben!”

Dass Hirnscandaten sensible Informatio-
nen enthalten kdnnen, betont auch Spranger.
Gesetzesliicken sieht er hier aber nicht. ,Al-
le Daten, die im Rahmen der Hirnforschung
generiert werden, sind personenbezogene
Daten im Sinne des geltenden Datenschutz-
rechts”, erklart Spranger und nennt hierzu Ge-
setze und Richtlinien sowohl auf Bundes- als
auch EU-Ebene. Und diese Regelungen seien
wahrscheinlich das weltweit scharfste Daten-
schutz-System.

Freiheit vs. Menschenwiirde

Demnach musste auch ein soziales Netz-
werk EEG-Daten seiner Nutzer als personliche
Daten schiitzen und entsprechend dariiber
aufklaren. Der Nutzer muss also zundachst sei-
ne Einwilligung zur Nutzung oder Speiche-
rung dieser Daten geben. Und diese Zustim-
mung, so fihrt Spranger aus, sei nur wirksam,
sofern der Nutzer vollstandig tber die Daten-
nutzung aufgeklart worden ist.,,Auch ich se-
he hier ein Missbrauchspotential, rdumt der
Jurist ein, ,doch das ist ein Vollzugsproblem
und kein Mangel an Gesetzen.”

Die gesellschaftliche Diskussion Uber die
ethischen Auswirkungen von Neurotechno-
logien halt auch Spranger fiir wichtig. So sei
es denkbar, dass wir tatsachlich einmal ein

+Neurogesetz” brauchen, um bestimmte As-
pekte zur Anwendung von Neurotechnologi-
en zu regulieren. Insbesondere sei der Staat in
der Pflicht, sich schiitzend vor die Grundrech-
te der Biirger zu stellen und hierzu bei Bedarf
auch Gesetze zu erlassen. Allerdings msse es
dafiirimmer einen wichtigen Grund geben.
Angenommen der Gesetzgeber wollte das
Programmieren von Algorithmen verbieten,
die EEG-Daten verrechnen, damit daraus nicht
irgendwann einmal Technologien entstehen,
die die Menschenwdirde verletzen.,Wenn ich
von diesem Gesetz jetzt betroffen bin, weil ich
auf dem Gebiet forsche, kdnnte ich nach Er-
schopfen des Rechtswegs zum Bundesverfas-
sungsgericht gehen und die Verfassungsverlet-
zung riigen’, so Spranger. Denn auch die For-
schungsfreiheit ist in unserer Verfassung ver-
ankert, und die diirfe man nicht aus einem un-
konkreten Bauchgefiihl heraus einschrénken.
Natirlich wére es gegen alle ethischen
Grundsitze, falls jemand - wie in Eschbachs
Roman - gesunden Menschen gegen ihren
Willen Platinen ins Gehirn pflanzt. Anderer-
seits kann ein vollstdndig geldhmter Pati-
ent aber sogar Anspruch darauf haben, dass
man ihm BCl-Technologien zugédnglich macht.
+Wenn es technische Mdglichkeiten gibt, die
es Menschen mit Mehrfachbehinderung er-
mdglichen, ihren Willen nach auBen hin kund-
zutun, dann sollen die tunlichst genutzt wer-
den’, fasst Spranger die Rechtssprechung des
Bundesverfassungsgerichts zusammen, wenn
es um das Verfassen eines Testaments geht,
das eigentlich handschriftlich erfolgen muss.
Man wird Neurotechnologien demnach wohl
kaum pauschal verbieten konnen.
Es ist sicher richtig und wichtig, eine 6f-
fentlich breite Diskussion zu neuen Techno-
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Gehdren Hirndaten fest verschlossen?
Foto: iStock / erhui1979

logien am Laufen zu halten und deren Ent-
wicklung kritisch zu beobachten. Nur dann
kann der Gesetzgeber rechtzeitig reagieren,
sofern sich eine ethisch bedenkliche Entwick-
lung abzeichnet. Da der Gesetzgeber aber im-
mer die Waage finden muss zwischen allen
Grund- und Freiheitsrechten, wéaren rein ideo-
logisch gepragte Debatten kontraproduktiv.
Umso besser, dass auch Neurowissenschaftler
wie Philipp Kellmeyer kritisch mitdiskutieren
und das Feld nicht allein Firmenlobbyisten auf
der einen und dogmatischen Technikgegnern
auf der anderen Seite Uiberlassen. So oder so
kénnen die Paragraphen am Ende aber nicht
die Eigenverantwortung des Verbrauchers er-
setzen. Man bedenke, wie viele vertrauliche
Daten wir auch jetzt schon freiwillig Gber Ra-
battkarten, Webprofile und Einstellungen am
Smartphone preisgeben und dabei ausdriick-
lich auf Privatsphére verzichten, die der Ge-
setzgeber uns eigentlich zugesteht.

Mario Rembold
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