Best of 34C3

(naja zumindest best of streams)

Tim Hegemann
11. Januar 2018
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34C3: tuwat

- Chaos Communication Congress

- "Hackerkongress”


https://media.ccc.de/c/34c3
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- "Hackerkongress”
- Vortrage, Workshops, Zusammenkommen

- 15.000 Teilnehmer in der Leipziger Messe
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34C3: tuwat

- Chaos Communication Congress

- "Hackerkongress”

- Vortrage, Workshops, Zusammenkommen
- 15.000 Teilnehmer in der Leipziger Messe
- Alle Vortrage im Stream

* https://media.ccc.de/c/34c3


https://media.ccc.de/c/34c3

tuwat




Infrastructure Review




Infrastructure Review




CCC Jahresruckblick
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Hacker Jeopardy
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Methodisch Inkorrekt
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Methodisch Inkorrekt




Nougatbytes 11,




Antipatterns und Missverstandnisse in der Softwareentwicklung




Antipatterns und Missverstandnisse in der Softwareentwicklung

Effekt

Lauft auf Debian ,Ramses I“ mit gcc 2.95
OpenSSL kann kein TLS 1.2
C++90




Security Nightmares 0x12




Security Nightmares 0x12

2017 in einem Bild...




Ladeinfrastruktur fur Elektroautos: Ausbau statt Sicherheit
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Der PC-Wahl Hack

PC-Wahlstudio

8] PC-Wahl - Bundestagswahl 2017 Erststimme = o X

Datei Drucken Darstelung Makro Analyse Extras Option Hife

e ] ] Darstellungsform wahlen Taub. %

Darstelungsform modifizieren
Aktuelles Ergebnis als Dauervergleichsergebnis
Multi-Informationsdarstellung
¥  Konfigurationsmend fur Multinfodarstellung
&  Ergebnisaktualisierung
Grafiken animieren (Alt-F8)
Ag&hbssfeuerwerk
Koaltionen (F8)

Koaltionsprofie (Shift-F8)
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r PC-Wahl Hack

PC-Wahlstudio

8] PC-Wahl - Bundestagswahl 2017 Erststimme = o X

Datei Drucken Darstellung Makro Analyse Extras Option Hife
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Die fabelhafte Welt des Mobilebankings

ooo Bl Bank

® MLP
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Die Lauschprogramme der Geheimdienste




All Computers are Beschlagnahmt

Publikum

Behdrdenquiz

Frage: Wer vermisst linksunten am meisten?

Antwort: Bund Deutscher Kriminalbeamter

W/

Presse

wlch hoffe, der Bund stellt Hamburg jetzt viele 100.000 Euro
fiir verdeckte Ermittler bereit. Denn nur so kénnen wir weiter
an die Informationen Uber Linksextreme kommen, die wir
sonst kostenlos per Indymedia hatten.*

Jan Reinecke, BDK-Landesvorsitzender Hamburg

/

Behorden
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Beeinflussung durch Kiinstliche Intelligenz




Social Bots, Fake News und Filterblasen

Jugend

Marketing

Politik und Medien
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KRACKing WPA2 by frocing Nonce Reuse

Introduction

/* install the PTK */

if ((*ic->ic_set_key)(ic, ni, k) != 0) {
reason = IEEE80211 REASON_AUTH_LEAVE;
goto deauth;

}

ni->ni_flags &= ~IEEE80211 NODE_TXRXPROT;

ni->ni_flags |= IEEE80211_NODE_RXPROT;
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Resilienced Kryptographie

Intel ME Desaster TPM Desaster Robuste Krypto Resilienced Krypto Was mit Blockchain Tuwat: Kryptomagie

Beispiel: Wiederverwendung eines Schliisselstroms

a

C=MoS

Col=(MaS)e(MdS)=Mo M

Ruediger Weis, Christian Forler (34C3)
Resilienced Kryptographie
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Unleash your smarthome devices: vacuum cleaning robot hacking

Rooting

Our weapon of choice:
N e

Dennis Giese and Daniel Wegemer — 34C3
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Console Security - Switch

Notifications from this Page

libc: 0x04f806000




Console Security - Switch




How to drift with any car
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Treibhausemissionen einschatzen




Intel ME: Myths and reality

Reading and writing it with an external programmer is quite simple.




1-day exploit development for Cisco I10S

Season 1 Episode 2: SUC3.LUWaL!
SNMP Remote Code Execution




Squeezing a key through a carry bit

The
last bits
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