Algorithmen & Komplexitat Institut fiir Informatik

Julius-Maximilians-
UNIVERSITAT  Lohetunin I 1 I " f
WURZBURG INFORMATIK | I I

Algorithmen und Datenstrukturen

Wintersemester 2023/24
12. Vorlesung

Hashing

Prof. Dr. Alexander Wolff Lehrstuhl fiir Informatik |



Ubungen

e Begriinden Sie grundsatzlich alle Behauptungen —
auBer die Aufgabe verlangt explizit keine Begriindung.



Ubungen

e Begriinden Sie grundsatzlich alle Behauptungen —
auBer die Aufgabe verlangt explizit keine Begriindung.

e Pseudocode allein geniigt nie!
Algorithmen immer (auch) mit Worten erklaren.
Verweisen Sie dabei auf Zeilen lhres Pseudocodes.



Ubungen

e Begriinden Sie grundsatzlich alle Behauptungen —
auBer die Aufgabe verlangt explizit keine Begriindung.

e Pseudocode allein geniigt nie!

Algorithmen immer (auch) mit Worten erklaren.
Verweisen Sie dabei auf Zeilen lhres Pseudocodes.

e Kommentieren Sie lhren Java-Code beim Programmieren!



Ubungen

e Begriinden Sie grundsatzlich alle Behauptungen —
auBer die Aufgabe verlangt explizit keine Begriindung.

e Pseudocode allein geniigt nie!
Algorithmen immer (auch) mit Worten erklaren.
Verweisen Sie dabei auf Zeilen lhres Pseudocodes.

e Kommentieren Sie lhren Java-Code beim Programmieren!

Das hilft Fehler zu vermeiden. AuBerdem verstehen Sie Ihren Code
auch noch beim nachsten Mal, wenn Sie draufschauen :-)



What's the problem?

Worterbuch

Spezialfall einer dynamischen Menge
Anwendung: im Compiler Symboltabelle fiir Schliisselworter

Abstrakter Datentyp

stellt folgende Operationen bereit:
Insert, Delete, Search

Implementierung

heute: Hashing (engl. to hash = zerhacken, kleinschneiden)

Suchzeit: — im schlechtesten Fall ©(n),

— erwartet O(1) unter akzeptablen Annahmen
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Direkte Adressierung

Annahmen: — Schliissel aus kleinem Universum U=/{0, ..., m—1}
— Schliissel paarweise verschieden

Abs. Datentyp || Implementierung

HashDA(int m) || T = new info[0..m — 1]
for j=0to m—1do T[j] = nil

Insert(

T[k] = new info(/)

Delete( e Speicher freigeben, auf den T[k] zeigt
o T[k] = nil Laufzeiten?

Ins, Del, Search O(1)

Search(key k)| |return T[k] im schlechtesten Fall
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Hashing mit Verkettung
Voraussetzungen: |U| > |K|, Zugriff auf Hashfunktion h

Abs. Datentyp Implementierung

HashChaining( T = new List[0..m — 1] T

m)||for j =0to m— 1 do T[j] = List()
Insert(key k)

Aufgabe:
Schreiben Sie Insert, Delete & Search.

Delete(ptr x)
Search(key k)

Verwenden Sie Methoden der DS List!
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Hashing mit Verkettung
Voraussetzungen: |U| > |K|, Zugriff auf Hashfunktion h

Abs. Datentyp Implementierung

HashChaining( T = new List[0..m — 1] T

m)||for j =0to m— 1 do T[j] = List()
Insert(key k) | |return T[h(k)].Insert(k)
T[h(x.key)].Delete(x)

return T [h(k)].Search(k)

Delete(ptr x)
Search(key k)
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Analyse

Definition: Die Auslastung « einer Hashtabelle sei n/m,
also der Quotient der Anzahl der gespeicherten
Elemente und der TabellengrofBe.

Bemerkung: « ist die durchschnittliche Lange einer Kette.

oo (o[ s| o

Suchzeit: ~ ©(n) im schlimmsten Fall: z.B. h(k) =0 Vk € K.

Annahme: Einfaches uniformes Hashing:
jedes Element von U wird mit gleicher WK in
jeden der m Eintrage der Tabelle gehasht —

unabhangig von anderen Elementen.
D.h. Prlh(k) =i]=1/m
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Notation: n; = T|[j].length fir j=0,1,..., m—1.
Dann gilt: n=nyg+n+---+n,_1.

Eln]=n/m =«

Satz. Unter der Annahme des einfachen uniformen Hashings
durchsucht eine erfolglose Suche erwartet o Elemente.

Beweis. Wenn die Suche nach einem Schliissel k erfolglos ist,
muss T [h(k)] komplett durchsucht werden.

E| T[h(k)].length| = E[np)] = a
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Satz.

Bewelrs.

Unter der Annahme des einfachen uniformen Hashings
durchsucht eine erfolgreiche Suche erwartet hochstens
1 4+ /2 Elemente.

Noch 'ne Annahme:
Jedes der n Elemente in T ist mit gleicher WK das
gesuchte Element x.
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Sei x1, %, ..., x, die Folge der Schliissel in der
Reihenfolge des Einfiigens.

Definiere Indikator-ZV: X;; = 1 falls h(x;) = h(x;).
Klar: E[X,J] = PI’[X,'J' = 1] = 1/m
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2. einfach zu berechnen!



Annahme: Alle Schliissel sind (natiirliche) Zahlen.

13



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0, ...,

13



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0,..., m— 1}

Rechtfertigung:

33 ! 49 1 65 A 81 Q 97 a 113 q
34 " 50 2 66 B 82 R 98 b 114 r~r
35 # 51 3 67 C 83 S 99 ¢ 115 s
36 $ 52 4 68 D 84 T 100 d 116 ¢
37 % 53 5 69 E 85 U 101 e 117 u
38 & 54 6 70 F 86 V 102 £ 118 v
39 55 7 71 G 87 W 103 g 119 w
40 ( 56 8 72 H 88 X 104 h 120 x
41 ) 57 9 73 1 89 Y 105 i 121 y
42 % 58 74 J 90 7Z 106 j 122 =z
43 + 59 75 K 91 [ 107 k 123 {
44 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
46 . 62 > 78 N 94 -~ 110 n 126 ~
47 |/ 63 7 79 O 95 _111 o 127 _
48 O 64 @ 80 P 96 ¢ 112 p



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0,..., m— 1}

Rechtfertigung:
33 | 49 1 65 A 81 Q 97 a 113 g
34 50 2 66 B 82 R 98 b 114
35 # 51 3 67 C 83 S 99 ¢ 115 s
36 $ 52 4 68 D 84 T 100 d 116 t
37 % 53 5 69 E 85 U 101 e 117 u :
38 & 54 6 70 F 86 V 102 £ 118 v American
39 55 7 71 G 87 W 103 g 119 w Standard
40 ( 56 8 72 H 88 X 104 h 120 x
a1 ) 57 9 73 1 89 Y 105 i 121 y Code of
42 x 58 74 ] 90 z 106 j 122 =z | nformation
43 + 59 75 K 91 [ 107 k 123 { | nterchange
a4 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
a6 . 62 > 78 N 94 - 110 n 126 -
a7/ 63 7 79 0 95 111 o 127 _
48 0 64 @ 80 P 96 112 p



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0,..., m— 1}

Rechtfertigung:
33 | 49 1 65 A 81 Q 97 a 113 g
34 50 2 66 B 82 R 98 b 114
35 # 51 3 67 C 83 S 99 ¢ 115 s
36 $ 52 4 68 D 84 T 100 d 116 t
37 % 53 5 69 E 85 U 101 e 117 u :
38 & 54 6 70 F 86 V 102 £ 118 v American
39 55 7 71 G 87 W 103 g 119 w Standard
40 ( 56 8 72 H 88 X 104 h 120 x
a1 ) 57 9 73 1 89 Y 105 i 121 y Code of
42 x 58 74 ] 90 z 106 j 122 =z | nformation
43 + 59 75 K 91 [ 107 k 123 { | nterchange
a4 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
a6 . 62 > 78 N 94 - 110 n 126 -
a7/ 63 7 79 0 95 111 o 127 _
48 0 64 @ 80 P 96 112 p

Zum Beispiel:
AW



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0,..., m— 1}

Rechtfertigung:
33 | 49 1 65 A 81 Q 97 a 113 g
34 50 2 66 B 82 R 98 b 114
35 # 51 3 67 C 83 S 99 ¢ 115 s
36 $ 52 4 68 D 84 T 100 d 116 t
37 % 53 5 69 E 85 U 101 e 117 u :
38 & 54 6 70 F 86 V 102 £ 118 v American
39 55 7 71 G 87 W 103 g 119 w Standard
40 ( 56 8 72 H 88 X 104 h 120 x
a1 ) 57 9 73 1 89 Y 105 i 121 y Code of
42 x 58 74 ] 90 z 106 j 122 =z | nformation
43 + 59 75 K 91 [ 107 k 123 { | nterchange
a4 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
a6 . 62 > 78 N 94 - 110 n 126 -
a7/ 63 7 79 0 95 111 o 127 _
48 0 64 @ 80 P 96 112 p

Zum Beispiel:
AW — (65,87)10



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0,..., m— 1}

Rechtfertigung:
33 | 49 1 65 A 81 Q 97 a 113 g
34 50 2 66 B 82 R 98 b 114
35 # 51 3 67 C 83 S 99 ¢ 115 s
36 $ 52 4 68 D 84 T 100 d 116 t
37 % 53 5 69 E 85 U 101 e 117 u :
38 & 54 6 70 F 86 V 102 £ 118 v American
39 55 7 71 G 87 W 103 g 119 w Standard
40 ( 56 8 72 H 88 X 104 h 120 x
a1 ) 57 9 73 1 89 Y 105 i 121 y Code of
42 x 58 74 ] 90 z 106 j 122 =z | nformation
43 + 59 75 K 91 [ 107 k 123 { | nterchange
a4 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
a6 . 62 > 78 N 94 - 110 n 126 -
a7/ 63 7 79 0 95 111 o 127 _
48 0 64 @ 80 P 96 112 p

Zum Beispiel:
AW — (65,87)10 = (1000001,1010111),



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0,..., m— 1}

Rechtfertigung:
33 | 49 1 65 A 81 Q 97 a 113 g
34 50 2 66 B 82 R 98 b 114
35 # 51 3 67 C 83 S 99 ¢ 115 s
36 $ 52 4 68 D 84 T 100 d 116 t
37 % 53 5 69 E 85 U 101 e 117 u :
38 & 54 6 70 F 86 V 102 £ 118 v American
39 55 7 71 G 87 W 103 g 119 w Standard
40 ( 56 8 72 H 88 X 104 h 120 x
a1 ) 57 9 73 1 89 Y 105 i 121 y Code of
42 x 58 74 ] 90 z 106 j 122 =z | nformation
43 + 59 75 K 91 [ 107 k 123 { | nterchange
a4 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
a6 . 62 > 78 N 94 - 110 n 126 -
a7/ 63 7 79 0 95 111 o 127 _
48 0 64 @ 80 P 96 112 p

Zum Beispiel:
AW — (65,87)10 = (1000001,1010111), — 10000011010111,



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0,..., m— 1}

Rechtfertigung:
33 | 49 1 65 A 81 Q 97 a 113 g
34 50 2 66 B 82 R 98 b 114
35 # 51 3 67 C 83 S 99 ¢ 115 s
36 $ 52 4 68 D 84 T 100 d 116 t
37 % 53 5 69 E 85 U 101 e 117 u :
38 & 54 6 70 F 86 V 102 £ 118 v American
39 55 7 71 G 87 W 103 g 119 w Standard
40 ( 56 8 72 H 88 X 104 h 120 x
a1 ) 57 9 73 1 89 Y 105 i 121 y Code of
42 x 58 74 ] 90 z 106 j 122 =z | nformation
43 + 59 75 K 91 [ 107 k 123 { | nterchange
a4 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
a6 . 62 > 78 N 94 - 110 n 126 -
a7/ 63 7 79 0 95 111 o 127 _
48 0 64 @ 80 P 96 112 p

Zum Beispiel:

AW — (65,87)10 = (1000001,1010111), — 10000011010111,
= 65 - 128 + 87



Annahme: Alle Schliissel sind (natiirliche) Zahlen.
Suche also Hashfunktionen: N — {0,..., m— 1}

Rechtfertigung:
33 | 49 1 65 A 81 Q 97 a 113 g
34 50 2 66 B 82 R 98 b 114
35 # 51 3 67 C 83 S 99 ¢ 115 s
36 $ 52 4 68 D 84 T 100 d 116 t
37 % 53 5 69 E 85 U 101 e 117 u :
38 & 54 6 70 F 86 V 102 £ 118 v American
39 55 7 71 G 87 W 103 g 119 w Standard
40 ( 56 8 72 H 88 X 104 h 120 x
a1 ) 57 9 73 1 89 Y 105 i 121 y Code of
42 x 58 74 ] 90 z 106 j 122 =z | nformation
43 + 59 75 K 91 [ 107 k 123 { | nterchange
a4 60 < 76 L 92 \ 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 }
a6 . 62 > 78 N 94 - 110 n 126 -
a7/ 63 7 79 0 95 111 o 127 _
48 0 64 @ 80 P 96 112 p

Zum Beispiel:

AW — (65,87)10 = (1000001,1010111), — 10000011010111,
= 65128 + 87 = 840719
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Hashfunktion h: N — {0,..., m—1}
k— k mod m
Beispiel: h(k) = k mod 1024
h(1026) =2 102610 = 010000000010,
h(2050) =2 2050, = 100000000010,

D.h. die 2 hoherwertigsten Stellen werden von h ignoriert

Moral: vermeide m = Zweierpotenz

Strategie: wahle fiir m eine Primzahl, entfernt von Zweierpotenz

v

lost Muster gut auf
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Multiplikationsmethode

Hashfunktion h: N — {0,..., m—1}

k— |m-(kAmod1l)|, wobei0< A<1.
N ——

gebrochener Anteil von kA
d.h. kKA— | kA]

e Verschiedene Werte von A , funktionieren™ verschieden gut.

.  V5—1
gut: z.B. Ax 5

e Vorteil ggii. Divisionsmethode: Wahl von m relativ beliebig.
Insbesondere m = Zweierpotenz moglich.

Dualzahlendarstellung von a um s Stellen nach links)
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Alle Elemente werden direkt in der Hashtabelle gespeichert.
— Tabelle kann volllaufen = a <1
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Strategie zur Kollisionsauflosung:
h(k,4)
h(k\1)
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Hashing mit offener Adressierung

Alle Elemente werden direkt in der Hashtabelle gespeichert.
— Tabelle kann volllaufen = a <1

Strategie zur Kollisionsauflosung:

h(k,4)

h(k\1)

h(k, 0) - h(k,?2)

/ Sondier-

folge
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Abs. Datentyp

Implementierung

HashOA(int m)

T = new key[0..m — 1]

for j=0tom—1do T[j]=—-1

Insert(key k)

1 =0

repeat

j = h(k, i)

if T[j] == —1 then
L Tlj] =k

return §

elsei=/+1
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Implementierung

HashOA(int m)

T = new key[0..m — 1]

for j=0tom—1do T[j]=—-1

Insert(key k)

Search

=0
repeat
J = h(k,i)

if T[j] ==_£t then
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Hashing mit offener Adressierung

Abs. Datentyp Implementierung

HashOA(int m) || T = new key[0..m — 1]

for j=0tom—1do T[j]=—-1

lnsert(key k) ||i=0

Search repeat
J = h(k,i)

...und Delete()? if T]j] = ﬁ-’then
L Il ;l — ke

return §

Umstandlich!

Dann lieber . .
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Verkettung! until i == m or T[] ==+1
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Hashfkt. fur offene Adr. h: U x {0,..., m—1} —{0,..., m— 1}
(h(k,0), h(k,1),..., h(k, m — 1)) heiBt Sondierfolge (fiir k).

Voraussetzungen:

— eine Sondierfolge ist eine Permutation von (0,1, ..., m—1)

— Existenz von ,gewdhnlicher” Hashfkt hy: U — {0, ..., m—1}

Verschiedene Typen von Sondierfolgen:

— Lineares Sondieren: h(k, 1) = (ho(k) + i) mod m

— Quadratisches Sondieren:  h(k, i) = (ho(k) + c1i + ci?) mod m
— Doppeltes Hashing: h(k,i) = (ho(k) + i - hi(k)) mod m
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Vorteile: e Sondierfolge hangt zweifach vom Schliissel k ab!
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oder m = prim und 0 < h;y(k) < m fiir alle k.
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